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Anwendungen Solutions

Weltweit einheitliche Zutrittskontrolle
Unified Access Control Worldwide

In den Kolner Constantin Hofen, dem zukUnftigen
Hauptsitz von Atradius Deutschland, implementiert
Delta Controls ein modernes, auf BACnet basierendes

Zutrittskontrollsystem.

In the Constantin Hoefe in Cologne, the future corporate
HQ for Atradius Germany, Delta Controls implements a
modern access control system based on BACnet.

Atradius ist einer der welt-
weit fithrenden Kreditver-
sicherer mit einem Markt-
anteil von 24 Prozent und
einem Beitragsaufkommen
von 1,3 Milliarden Euro. Die
Unternehmensgruppe  ver-
sichert Handelstransaktio-
nen im Wert von iiber 330
Milliarden Euro gegen Zah-
lungsausfallrisiken. Atradius
beschiftigt 3.400 Mitar-
beiter und ist mit iber 90
Biiros in 40 Lindern vertre-
ten. Das Unternehmen hat
Zugang zu Informationen
iiber die Bonitit von 45 Mil-
lionen Unternehmen welt-
weit und trifft taglich 10.000
Entscheidungen tiber Kredit-
limite.

Ab Oktober 2006 wird
Atradius mit seinen Mitar-
beitern das neue Verwal-
tungsgebaude in Koln bezie-
hen. Die Constantin Hofe
werden momentan auf einem
5.400 Quadratmeter grofSen
Grundstiick unweit der
Messe Koln gegeniiber des
Deutzer ICE Bahnhofs er-
richtet. Dort wird Atradius
ein vernetztes Zutrittskon-
trollsystem auf Basis des
BACnet  Protokolls von
Delta Controls installieren.
Der Zutritt zu dem Gebaude
und den Riumlichkeiten
wird dann iiber ca. 100
Legic-Leser, 60 Tiirmodule
und 10 Access System
Manager (B-BCBACnet Buil-
ding Controller) gesteuert.
Die Personaldaten, Alarme
sowie Betriebsparameter
werden iiber die webbasie-
renden ative BACnet Ge-

baudemanagementsoftware
ORCAweb (B-OWS,,BACnet
Operator Workstation®) ver-
waltet.

Intelligente Identifika-
tionstechnologie
Gleichzeitig ist der neue
deutsche Hauptsitz  das
erste Objekt im Rahmen der
Umsetzung einer weltwei-
ten, zentral und dezentral zu
administrierenden Zutritts-
kontrolle. Diese soll im End-
ausbau ca. 350 Leser, 230
Turmodule und 55 Access
System Manager verwalten.
Ziel ist es, die Sicherheit der
Mitarbeiter zu erhohen und
weltweit ein einziges Medi-
um fiir den Zutritt aller Mit-
arbeiter an den Standorten
von Atradius einzufiihren.

Delta Controls stellte Atra-
dius das System ORCA in
Kombination mit verschie-
denen Optionen fiir Leser-
und  Identifikationsmedi-
en vor. Die Identifikations-
technologie Legic entsprach
wegen ihrer  vielfaltigen
Nutzungsmoglichkeiten ge-
nau den Winschen von
Atradius. Die Entscheidung
fur das System fiel aufgrund
von dessen Flexibilitat, der
verteilten Intelligenz und
der einfachen Bedienung.
BACnet als Kommunika-
tionsprotokoll erschien al-
len Beteiligten als innova-
tiver und zukunftsweisender
Ansatz, vor allem mit Blick
auf die internationale Aus-
richtung des Unternehmens.
Anders als bei den meisten
Anbietern von Zutrittskon-
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trollsystemen, die ein eigenes
proprietires Protokoll und
keine globale Unterstiitzung
bieten, ist es hier das Ziel,
alle relevanten Niederlas-
sungen weltweit miteinander
zu vernetzen und mit einem
einheitlichen  Zutrittskon-
trollsystem auszustatten.

ORCA ist eine umfassende
Systemlosung fiir Zutritts-
kontrolle und Turmanage-
ment mit integrierten Funk-
tionen fiir die Uberwachung
und Steuerung von ver-
schiedenen Gebidudeeinrich-
tungen (HLK,- Aufzugs-
und Beleuchtungssteuerung,
CCTV usw.).

Die Identifikationstechnolo-
gie Legic ist ein beriihrungs-
los beschreib- oder lesbares
Identifikationsmittel, das
verschiedene Applikationen
auf einer Karte ermoglicht.
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So soll dieser Ausweis aufSer
zur Nutzung des Casinos
zukiinftig auch zur Zeiter-
fassung dienen.

Die Vorteile auf einen

Blick:

m Herstellerunabhingigkeit
bei den Lesern,

m Integrationsfihigkeit der
modernen ORCA System-
architektur,

m [eistungsfihige webfahige
Software zur Administra-
tion des Systems,

m einfache Abwicklung bei
sich andernden Zutrittsbe-
rechtigungen,

m gchnelle und einfache Re-
aktion bei Ausweisverlust,

m sichere Identifizierung und

Multiapplikation mittels
Legic,
m zukunftsweisendes  Kon-

zept basierend auf native
BACnet. u
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Die Constantin Hofe in Kéln werden auf einem
5.400 Quadratmeter grof3en Grundstlck unweit der

Messe Koln errichtet.

The Constantin Hoefe complex in Cologne is being
constructed on a 5,400 sgm site of property close to
the Cologne exhibition centre.
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Die Zugangskontrolle fur den Atradius Hauptsitz in
Deutschland basiert auf nativem BACnet.
Access control for the headquarters of Atradius Germany

is based on native BACnet.

Atradius is recognised as a
global leader in credit in-
surance and credit manage-
ment - protecting customers
against the risk of non-pay-
ment. The company has
over 80 years’ experience in
the credit management busi-
ness, with 3,400 staff in over
90 offices in 40 countries.
Atradius protects EUR 330
billion of world trade, and
has a total yearly income of
about EUR 1.3 billion - giving
it a 24% market share world-
wide. The company has
access to credit information
on 45 million companies
worldwide and makes 10,000
credit limit decisions daily.

Atradius plans to relocate
its employees to the new
administration facility in Co-
logne from October 2006.
The Constantin Hoefe com-
plex is being constructed on
a 5,400 sqm site of prop-
erty close to the Cologne
exhibition centre and adja-
cent to the Deutz ICE train
station. Presently, Atradius is
installing a fully networked
access control system at this
location, which utilizes the
BACnet open communica-

tion protocol standard and
is provided by Delta Con-
trols. Access to the building
and to its restricted areas will
be controlled by approxi-
mately 100 Legicreaders, 60
door modules and 10 access
system manager units (B-BC
“BACnet Building Control-
lers”). All personnel related
data; alarms and operating
parameters are to be adminis-
trated using the web-based
native BACnet building man-
agement software ORCAweb
(B-OWS “BACnet Operator
WorkStation”).

Intelligent identification
technology

At the same time, the German
corporate headquarters will
also become the first facil-
ity to be part of a worldwide
access control implementa-
tion that can be administrated
from central and decentred
locations. The full scope will
encompass the administra-
tion of approximately 350
readers, 230 door modules
and 55 access system man-
ager units. The goal is to in-
crease the level of security for
all Atradius employees and to
introduce a single identifica-
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tion medium that will enable
all employees to access
Atradius locations world-
wide.

Delta Controls presented
the ORCA system to Atradius
together with various reader
options and identification
media. The multiple appli-
cation usage offered by
Legic identification techno-
logy proved to fit exactly
to Atradius’s requirements.
The selection of the overall
access system was deter-
mined by its flexibility, dis-
tributed intelligence and ease
of use. Serving as the system-
wide communication proto-
col, BACnet was recognized
by all concerned parties as
the most innovative and fu-
ture oriented approach, al-
so taking into consideration
the international scope of the
organization.

Different to most suppliers
of card access systems, who
have their own proprietary
protocols and lack the glo-
bal support capability, the
goal here is to interconnect
all relevant office locations
worldwide into a seamless,

Anwendungen Solutions

uniform access management
and control system.

ORCA is a comprehensive
system solution for access
control and door manage-
ment equipped with integrat-
ed functions for monitoring
and controlling various other
building systems (HVAC, el-
evator and lighting control,
CCTV, etc.). Legic identifica-
tion technology is a contact-
less readable and writeable
identification medium, which
enables multiple applications
to be configured. As a result,
the same identification card
also can be utilized for the
staff canteen and for time
and attendance recording.

The advantages at a
glance:

m Vendor independence for
card reader selection,

® Integration capability with-
in the modern ORCA sys-
tem architecture,

m Powerful web-based soft-
ware for system adminis-
tration,

m Simplified handling of
changes in access privileges,

m Fast and simplified res-
ponse to lost identification
cards. |
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BACnet - eine Einflihrung

An Introduction to BACnet

Hans Symanczik®

Geschichte von BACnet
Die Entwicklung von BACnet be-
gann 1987 in den USA. Sie wurde
getragen von der ASHRAE (Ameri-
can Society of Heating, Refrigera-
ting & Air-Conditioning Engineers),
einer amerikanischen Ingenieurver-
einigung. Bereits wihrend der Ent-
wicklung des Protokolls bestand er-
hebliches internationales Interesse.
Im Juni 1995 wurde BACnet offi-
ziell von der ASHRAE akzeptiert
und veroffentlicht. Im gleichen Jahr
erfolgte ebenfalls die Anerkennung
als amerikanischer Standard durch
ANSI. 1996 kamen erstmals Pro-
dukte auf den Markt, die mitei-
nander iiber BACnet kommuni-
zierten. BACnet wandelte sich vom
Papiertiger zum realen Protokoll
mit entsprechenden Anwendungen.

BACnet wurde schnell auch
Kandidat fiir eine europiische
(CEN) Norm und eine weltweite
(ISO) Norm, welche 2004 Realitit
wurde. Grofse realisierte Projekte,
wie beispielsweise der Technikver-
bund Parlamentsbauten mit dem
Reichstagsgebdude in Berlin oder
die Charité Berlin, in denen Gerite
unterschiedlicher Hersteller tiber
BACnet kommunizieren, bewiesen,
dass das Protokoll den Anforderun-
gen gerecht wird.

BACnet ist als ISO Norm das
weltweit mafsgebliche Protokoll in
der Gebaudeautomation.

BACnet ist an keine Hardware
gebunden

Worin liegen die Vorteile, die letzt-
endlich fiir das Durchsetzen dieses
Protokolls verantwortlich waren?
BACnet eignet sich fiir alle Arten
von Gebiudeautomationssystemen
einschlieflich HLK-, Brand- und Ein-
bruchmelde-Systemen. Es besteht
aus einem objektorientierten Daten-
modell, das die Konfiguration und
den Betrieb verschiedenster Be-
dien- und Regelgerite reprisentiert.
Weiterhin sind Nachrichten und
Dienste definiert, die nach dem
Client-Server-Prinzip zwischen Ge-
raten ausgetauscht werden.

Fiir die Ubertragung der Informa-
tionen konnen unterschiedliche
lokale (LAN) und Weitverkehrs-
netze (WAN) benutzt werden. Zur
Verfugung stehen einfache Zwei-
draht-, Ethernet- ebenso wie TCP/
IP-Verbindungen. In Abhingigkeit
vom Fortschritt der Technolo-
gie in der Datenkommunikation
eroffnen sich neue Moglich-
keiten. BACnet ist an keine Hard-
ware gebunden. Weder spezielle
Chips noch zugeschnittene Kom-
munikationsmedien miissen
genutzt werden. BACnet ist lediglich
ein Protokoll, das auf nahezu jeder
Hardwarebasis implementiert wer-
den kann. AufSerdem fallen keine
Lizenzgebuhren fur die Nutzung
von BACnet an. Die Ubertragungs-
geschwindigkeit richtet sich nach
dem verwendeten Medium (z. B.
Ethernet 10MBit/s).

Struktur von BACnet

Grundlegend fiir BACnet ist das
Objektmodell, in welchem jede
Funktion eines Automationsgerites
(Eingaben, Ausgaben, Regelkreise,
Zeitpldne) als Sammlung von In-
formationen (Objekt) dargestellt
wird. Jedes Objekt verfiigt dabei
iiber Eigenschaften. Dazu zihlen:
aktuelle  Werte, physikalische
Standorte, Skalierungsparameter,
Alarmgrenzen, Beschreibung der
Objektfunktion usw. Zurzeit hilt
der Standard 28 Objekt-Typen
bereit. Jedes BACnet-Gerit ist eine
Ansammlung von den entsprechen-
den Objekten, welche das Gerit
reprisentieren. Ein Feldgerit mit
16 digitalen Eingingen konnte
reprasentiert werden durch 16 Ob-
jekte vom Typ binary-input (bi-
nirer Eingang). Beliebig komplexe
Gerite entsprechen einer Anzahl
von solchen Elementar-Objekten
auch gleichen Typs und deren Ei-
genschaften. Dieser Ansatz macht
BACnet fiir nahezu jede Anwen-
dung nutzbar. Der zweite wesent-
liche Bestandteil von BACnet ist die
Definition von BACnet-Diensten
(Nachrichten bzw. so genannte

' Hans Symanczik, Kieback&Peter GmbH & Co. KG, ist Mitglied des

BIG-EU Beirats.

Hans Symanczik, Kieback&Peter GmbH & Co. KG, is member of the

BIG-EU Advisory Board.

symanczik@kieback-peter.de - www.kieback-peter.de
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Services), die BACnet-Gerite unter-
einander austauschen. Im Standard
sind 35 Dienste in finf Kategorien
definiert. Dabei handelt es sich um

= Alarm- und Ereignismeldungen
(Alarm- and Event-Services),

= Datei-Zugriffs-Mechanismen
(File-Access-Services),

= Objekt-Zugriffs-Dienste
(Object-Access-Services),

= Gerite-Fernbedienungs-Dienste
(Remote-Device-Management-
Services),

= Virtuelle Terminal-Dienste
(Virtual-Terminal-Services).

Weitere Objekte und Dienste wer-
den zurzeit fiir die Ubernahme in
den Standard diskutiert. Auch bei
ihnen zeigt sich, dass BACnet prin-
zipiell erweiterbar ist und laufend
weiterentwickelt wird. Zur letzten
Komponente von BACnet zihlen die
verwendbaren Netzwerktechnolo-
gien. Diese wurden entsprechend
den Anforderungen an Gebdudeau-
tomationssysteme wie Geschwin-
digkeit, Durchsatz, Kosten und Ver-
breitungsgrad aus den vorhandenen
Standards gewihlt. Ethernet-Ver-
netzungen gehoren heute zur Stan-
dardverkabelung in Gebiuden. Ent-
sprechend einfach ist es also, auf
diese Verkabelung fiir die Belange
der Gebdudeautomation zuriickzu-
greifen.

Seit 1999 kann BACnet direkt
iiber das IP (Internet-Protokoll) be-
triecben werden. Eine weitere inte-
ressante Moglichkeit ist das PTP-
Protokoll, mit welchem BACnet
auch tber Modem-Verbindungen
moglich ist. Damit ist BACnet der
einzige Kommunikations-Standard,
der auch Regeln fiir einen Ver-
bindungsauf- und Abbau be-
inhaltet. Weiterhin kann BACnet
iiber verdrillten Zweidraht (MS/
TP), ARCnet und sogar iiber das
Echolon-LonTalk-Protokoll (eswird
nur die Infrastruktur verwendet)
betrieben werden. Hinsichtlich
der Netzwerktechnologien wird
BACnet ebenfalls stindig weiter-
entwickelt. Gewinnen neue Systeme
an Bedeutung, werden sie in den
BACnet-Standard iibernommen. Im
Moment werden beispielsweise der
Funkstandard ZigBee und die

BACnet-Ubertragung basierend auf
Web-Services in den Standard tiber-
nommen.

Anwendung von BACnet
BACnet ist fiir die ausschliefSli-
che Anwendung im Gebiude konzi-
piert. Heutige und zukiinftige An-
forderungen von Gebiuden werden
bei der Weiterentwicklung von
BACnet beriicksichtigt. Das ist der
klare Fokus und gleichzeitig auch
die eindeutige Abgrenzung. So gibt
es zum Beispiel keine Ansitze fiir
BACnet in der Prozess-, Gastro-
nomie- oder Luftfahrttechnik.

BACnet-Lobby

Rund um BACnet haben sich welt-
weit Interessen- und Nutzergrup-
pen gegriindet. Deutsche Herstel-
ler sind in der 1998 gegriindeten
BAChnet Interest Group Europe ver-
treten. Diese Gruppen vereinigen
Nutzer und Hersteller von BACnet-
Produkten mit dem gemeinsamen
Ziel, Marketing, Schulung und
Zertifizierung von BACnet voran-
zutreiben. Die verschiedenen Nut-
zergruppen kommunizieren unter-
einander und tragen Sorge dafir,
dass BACnet weiterhin ein uni-
verselles Protokoll bleibt und sich
keine nationalen Dialekte und Aus-
prigungen ergeben. Offene Kom-
munikation beginnt namlich immer
mit verbaler Verstindigung. Die
Mitglieder sprechen miteinander,
tauschen sich iiber Landes- und
Kontinentsgrenzen aus.

Dies fiihrt zu einer sinnvollen
Weiterentwicklung und Anpassung
des BACnet-Standards. Ein wich-
tiges Ziel der BACnet Interest
Gruppen und der BACnet Inter-
national (ehemalige BACnet Manu-
facturers Association) in den USA
besteht darin, einen einheitlichen
Test- und Zertifizierungsmechanis-
mus fiir BACnet-Produkte zu fin-
den. Die Griindung des BACnet-
Testlaboratoriums BTL fiir den
Test von BACnet-Geriten nach
weltweit einheitlichen und somit
vergleichbaren Testkriterien und
Testskripten fithrte zu ersten ge-
testeten Gerdten. Eine einheitliche
Zertifizierung nach europdischen
MafSstiben steht in Aussicht.
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Wie wird sich BACnet weiter-
entwickeln?

Die ersten Anwendungen erfolgten
ausnahmslos in der Heizungs-,
Liiftungs- und Klimatechnik. Neu-
erdings kommen aber immer mehr
Erzeugnisse von Firmen der Brand-
melde-, Sicherheits- sowie Beleuch-
tungstechnik hinzu. BACnet ist also
nicht nur auf die Belange einer spe-
ziellen Branche zugeschnitten. Ge-
meinsam ist hier der Fokus auf der
Anwendung im Gebiude. |

The History of BACnet

The development of BACnet began
in the United States in 1987, borne
by ASHRAE, (the American Socie-
ty of Heating, Refrigerating & Air-
Conditioning Engineers), an Amer-
ican engineer’s society. But even
while the protocol was being de-
veloped, there was considerable in-
ternational interest. In June 1995,
BACnet was officially accepted and
published by ASHRAE and in the
same year it was also recognised
by ANSI as an American standard.
The first products to communicate
with one another via BACnet were
brought to market in 1996, trans-
forming BACnet from a paper tiger
to a real-life protocol with actual
applications.

BACnet then quickly advanced
to becoming a candidate for a Euro-
pean standard (CEN) and a global
standard (ISO) which became a re-
ality in 2004. Some major projects
were launched such as the Techno-
logy Association for Parliament
Buildings with the German Reichs-
tag Parliament in Berlin and Berlin‘s
Charité hospital. They have a whole
series of devices from various manu-
facturers communicating with one
another via BACnet, which demons-
trates that this protocol is in tune
with requirements.

With an ISO standard BACnet is
the key global protocol in building
automation equipment.

BACnet is not linked to any
hardware

What benefits does BACnet offer
to enable it to assert itself? Well,
one thing is the fact that BACnet is
suited to all kinds of building au-
tomation systems including HVAC,
fire and security systems. It consists
of an object-orientated data model
that represents the configuration
and operation of a wide variety of
operating and control devices. It
also defines messages and services

Binary Input

Multi-state Input -|File

Binary Output Multi-state Output Program
Binary Value Multi-state Value Schedule
Analog Input . Loop Trend Log
Analog Output Calendar Group

Analog Value
Averaging

. LifeSafetyPoint

.’ Accumulator

Die 28 BACnet Objekte.
The 28 BACnet objects.

exchanged between devices on the
client-server principle. Varying lo-
cal (LAN) and wide-area networks
(WAN) can be used for trans-
mitting information and simple
two-wire Ethernet and TCP/IP
connections are available. This is
pioneering new frontiers in state-
of-the-art data communications.
A major benefit is the fact that
BACnet is not linked to any parti-
cular hardware so you don‘t need
either special chips or tailor-made
communication media. BACnet is
simply a protocol that can be im-
plemented on virtually any hard-
ware basis. That eliminates license
fees for using BACnet, meaning
only the medium - such as Ethernet
10 MBit/s — dictates the transmis-
sion speed.

The Structure of BACnet

BAChnet is based on the object mo-
del where each function of automa-
tion equipment (such as inputs, out-
puts, control circuits and schedules)
are shown as a collection of infor-
mation (i.e. an object; ). Each ob-
ject has properties including cur-
rent values, physical locations,
scaling parameters, alarm limits and
a description of the object function.
These days, the standard provides
28 object types and each BACnet
system is an accumulation of ob-
jects representing the system. For
instance, a field unit with 16 digital
inputs could be represented with 16
binary input objects. Systems with
a random amount of complexity
correspond to a number of these
elementary objects of the same
type and their properties. This
model means that BACnet can be
used for virtually any application.
The second essential component of

26 BACnet Europe Journal 5 11/06

Notification Class

. Command

. LifeSafetyZone

- Pulse-Converter

Event Enrollment
Device
Global Group

Trendlog-Multiple

- Eventlog

BACnet is defining BACnet services
(messages or services) that BACnet
systems exchange with one another.
The standard defines 35 services in
five categories including:

Alarm and event services,
File access services,

Object access services,
Remote device management
services and

= Virtual terminal services.

Other objects and services are under
discussion for being included in the
standard, which also demonstrates
that BACnet can be progressively
expanded and developed. The latest
components of BACnet include ap-
plicable network technologies such
as speed, throughput, expenditures
and degree of dissemination selected
from existing standards according
to the needs of building automation
equipment. Ethernet networking is
standard cabling in buildings these
days, which means that it is easy
to use this cabling for the needs of
building automation equipment.
Since 1999, direct BACnet oper-
ation has been possible over IP (the
Internet protocol), although an-
other fascinating option is the PTP
protocol, that enables BACnet via
modem connections. That means
that BACnet is the only communi-
cation standard that also constitutes
rules for establishing and clearing
communication. But BACnet can al-
so be operated via twisted pair (MS/
TP), ARCnet and even the Echelon
LonTalk protocol (just using the in-
frastructure). What‘s more, BACnet
is constantly evolving in terms of
its network technologies and new
systems are being included in the
BACnet standard whenever they

come to the fore. Right now, the
radio standard ZigBee and BACnet
transmission based on web services
are being included in the standard.

Applying BACnet

BACnet was conceived exclusively
for use in buildings. Present and
future building requirements will be
integrated into the BACnet stand-
ard. In other words, it is distinctly
focused and narrowed down, mean-
ing there are no plans for applying
BACnet in process, restaurant or
aviation technology.

BACnet Lobby

Global interest and user groups
have sprung up in connection with
BACnet with German manufac-
turers represented in the European
BACnet Interest Group that was
set up in 1998. These groups bring
together users and manufacturers
of BACnet products who have the
common interest of promoting the
marketing, training and certifica-
tion of BACnet. These different
user groups are in communication
with one another to make sure that
BACnet stays a universal protocol
and does not develop national dia-
lects or varieties. The bottom line is
the fact that open communication
always starts with verbal under-
standing. Another thing members
do is to talk to one another and ex-
change information over national
and continental borders in order to
meaningfully transform and adapt
the BACnet standard.

A major priority of the BACnet
interest groups and BACnet Inter-
national (formerly the BACnet
Manufacturers Association) in the
United States is finding a uniform
testing and certification mechanism
for BACnet products. The BACnet
BTL test laboratory was set up to
test BACnet systems according to
globally uniform and thus compa-
rable test criteria and test scripts.
This generated the first tested
systems while uniform certification
according to European measures is
a prospect for the future.

How will BACnet progress?

All of the initial applications were
in heating, ventilation and air con-
ditioning equipment, although there
are more and more products from
companies for alarm, security and
lighting equipment. In other words,
BAChnet is not simply tailor-made to
the needs of any special sector, al-
though there is a common focus on
building applications. [ |



BACnet in IT-Umgebungen
BACnet in I'T Environments

Dr. Simon Ginsburg'’
Clemens Schaumann?
Frank Schubert?

BACnet unterstiitzt insgesamt
sechs verschiedene Netzwerkstan-
dards als mogliche Verbindung.
Darunter befindet sich auch das
Internetprotokoll IP. Aus diesem
Grund liegt es nahe, iiber eine In-
tegration in bestehende IT-Umge-
bungen nachzudenken, wenn eine
Vernetzung von Komponenten der
Gebiudeautomation  vorgenom-
men werden soll und bereits ein
Netzwerk vorhanden ist.

Bei der praktischen Umsetzung
sind jedoch drei wesentliche Be-
reiche bereits in der Planungspha-
se zu berticksichtigen, auf die in
diesem Artikel niher eingegangen
werden soll.

1. Technische Anforderungen
an das Netzwerk

BACnet unterstiitzt auf Basis des
weit verbreiteten Ethernet-Stan-
dards gleich zwei Protokolle:
1SO8802-3 und das Internetpro-
tokoll IP. Moderne Router (auch
Layer 3 Router genannt) transpor-
tieren nur IP-Telegramme, nicht je-
doch Pakete vom Typ ISO 8802-
3, weshalb letztere fiir eine flichen-
deckende Vernetzung insbesondere
in grofien Netzwerken ungeeignet
sind. BACnet/IP bietet eine direkte
Unterstiitzung des Internetproto-
kolls und ist daher fiir die Integra-
tion in bestehende Netzwerke sehr
gut geeignet.

Als technische Anforderung
an das Netzwerk gilt Folgendes:
BACnet/IP basiert auf dem UDP-
Protokoll und kommuniziert iiber
einen Port (standardmifig ist dies
der Port 47808, in hexadezimaler
Schreibweise 0xBACO, also leicht
zu merken). Solange die Router
untereinander die Routing Tables
austauschen und den BACnet Ge-
riten mindestens einer dieser Rou-
ter als ,,Default-Gateway“ bekannt

gemacht wurde, ist der Kommu-
nikation vom einen zum anderen
BACnet-Gerit der Weg geebnet.

Broadcast-Nachrichten
Allerdings muss bei der Integra-
tion in IT-Umgebungen die Frage
geklart werden, ob Broadcast-
Nachrichten (dies sind Telegramme
an alle Teilnehmer im Netzwerk)
transportiert werden. Diese Nach-
richten dienen bei BACnet u. a. da-
zu, die BACnet-Teilnehmer eines
Netzwerkes mittels Who-Is (Wer
ist...) bzw. I-Am (Ich bin...) Tele-
grammen zu ermitteln. Da diese
Nachrichten von allen Teilneh-
mern (auch Nicht BACnet-Geriten)
bearbeitet werden miissten, werden
Broadcast-NachrichtenimNormal-
fall zwischen verschiedenen Netz-
werksegmenten (z.B. abteilungs-
oder etagenweise) gesperrt.

Der Einsatz eines BBMD
(BACnet Broadcast Management
Device) kann dieses Problem lésen,
indem das BBMD ein Broadcast-
Telegramm im eigenen Segment
erkennt und dieses an eine pro-
jektierte Liste weiterer BBMDs
sendet, welche die Broadcast erhal-
ten sollen. Die entfernten BBMD
senden stellvertretend den Broad-
cast wieder aus. Da das Telegramm
als gerichtetes Telegramm verpackt
wird, transportieren die vorhan-
denen Router diese Nachrichten.
Dieses Verfahren wird ,,Two Hop*
genannt und ist der Regelfall fur
den Einsatz von BBMDs.

Dynamische Adressvergabe
Weitere technische Belange sind
im Hinblick auf die dynamische
Adressenvergabe (DHCP) zu be-
achten, in den meisten Fillen
arbeiten Komponenten fiir die
Gebiudeautomation so, dass auf
der Managementebene einesta-
tische Zuordnung zu den ange-
schlossenen Automationsgeriten
besteht, daher ist in vielen
Fillen die Vergabe einer statisch
festgelegten IP-Adresse erforder-
lich.
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Adressumsetzung

In der IT kommt ab und zu ins-
besondere beim Einsatz von Fire-
walls das Thema NAT (Network
Address Translation = Adressum-
setzung) auf. Hier wird dem Gerit
nach auflen eine andere/6ffentliche
Adresse zugeteilt als die intern ver-
wendete private Adresse. Da BAC-
net-Gerite bei einem I-Am-Tele-
gramm ihre IP-Adresse mitteilen
(in diesem Fall die intern verwen-
dete private Adresse), kann dieses
Verfahren nicht funktionieren. Die
niachste Generation des IP-Adres-
senschemas IPv6 wird heute noch
nicht von BACnet unterstiitzt, dies
ist jedoch fiir die Zukunft geplant.
Zur Zeit wird der aktuelle Stan-
dard IPv4 unterstiitzt.

Transport Giber VPN

VPN (=Virtual Private Network,
virtuelles privates Netzwerk) passt
sehr gut zu BACnet und erlaubt den
Transport von Nachrichten zwi-
schen zwei Geridten oder Netzwer-
ken, ohne dass andere diese Tele-
gramme entschlisseln koénnten.
Dabei ist zu beachten, dass zum
Beispiel die oft eingesetzte IKE/
IPSec Implementierung nicht im-
mer mit der NAT von Firewalls zu-
rechtkommt, es sei denn die Imple-
mentierung unterstiitzt RFC 3947
(Negotiation of NAT-Transversal
in the IKE). Die auf Basis von
SSL-PN arbeitenden Implementa-

Glossar
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tionen sind demgegeniiber immer
mit NAT kompatibel.

ZumThemaNetzwerksicherheit
gibt es mit Addendum 135-2004 g
zur Zeit einen aktuellen Entwurf,
der unter www.bacnet.org herun-
ter geladen werden kann. Dieses
erlaubt zukiinftig die direkte Ver-
wendung von Sicherheitsmechanis-
men in BACnet-Geriten.

2. Organisatorische Aspekte

Bei der Integration in bestehende
Netzwerke, aber auch beim Auf-
bau eigener Netzwerke fiir die Ge-
baudeautomation sind viele orga-
nisatorische Fragen zu kldren.
Neben der geplanten Maximalan-
zahl von Geriten spielen hiufig
auch Fragen der Betriebssicherheit
und der Netzwerksicherheit eine
entscheidende Rolle.

Gebaudeautomation und IT

IT-Administratoren haben u. a. die
Aufgabe, das Netzwerk vor Ein-
dringlingen zu schiitzen und einen
sicheren Betrieb zu gewihrleisten.
Gebidudeautomation ist aber mehr
als ein potentieller Storfaktor.
Auch die IT profitiert davon, wenn
die Klimaverhiltnisse im Rechen-
zentrum einen sicheren Betrieb
garantieren und Fehler rechtzeitig
erkannt werden. Die Komponenten
der Gebidudeautomation benéti-

BACnet Broadcast Management Device, empfangt Broadcast
Telegramme und sendet diese als gerichtetes Telegramm
(Unicast) an die anderen BBMD im Netzwerk.

.Two Hop” Verfahren:

Hier werden die gerichteten Telegramme der BBMD bis zur
Empfanger BBMD als Unicast gesendet.

»One Hop” Verfahren:

Dieses Verfahren benétigt spezielle (IP-) Router, die die gerich-
teten Telegramme der BBMD ohne Zutun der Empféanger BBMD
wieder in Broadcasts umwandeln.

UDP:

Das User Datagram Protocol ist ein minimales, verbindungsloses
Netzprotokoll, das zur Transportschicht der Internetprotokoll-

familie gehort.

TCP:

Das Transmission Control Protocol ist ein zuverlassiges, verbin-
dungsorientiertes Transportprotokoll in Computernetzwerken.
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gen zu nahezu jedem Zeitpunkt ei-
ne funktionierende Infrastruktur,
auch wenn z.B. durch Daten-
sicherungen das Netzwerk hoch
belastet ist. Dies ist beim Entwurf
eines ,,QoS“-(Quality of Service)
Schemas unbedingt zu berticksich-
tigen. Integrationen in Netzwerke
scheitern in der Praxis oft daran,
dass die Befiirchtungen auf bei-
den Seiten so hoch sind, dass sepa-
rate Netze aufgebaut bzw. betrie-
ben werden.

Verantwortung fir das
Netzwerk

Zu den organisatorischen Fragen
zdhlen auch die nach der Verant-
wortung: Wer behebt die Fehler in
einem Netzwerk und in welchem
Zeitrahmen? Von wem diirfen
iiberhaupt Eingriffe in das Netz-
werk vorgenommen werden? Insbe-
sondere in Netzwerken mit per-
sonenbezogenen Daten oder an-
deren Daten, die dem Datenschutz
unterliegen, stellt sich die Frage,
ob bei Inbetriebnahmen Proto-
kollmitschnitte vom Netzwerkver-
kehraufgezeichnet werden diirfen.
Auf jeden Fall ist die Benennung
eines Netzwerk-Verantwortlichen
fur die Gebdudeautomation un-
erldsslich, sowohl zur Planung
des Netzwerkes, zur Definition
BACnet-spezifischer Festlegungen
wie Geritenamen und -nummern,
als auch zur Dokumentation des
Netzwerkes.

3. Kosten / Nutzen

Obwohl der Einsatz bestehender
Netzwerke fiir die Gebaudeauto-
mation zunichst interessant und
kostengtinstig erscheint, miissen
bei einer Kosten/Nutzen-Betrach-
tung mehrere Faktoren beriick-
sichtigt werden.

In vielen Fillen arbeiten IT-Ab-
teilungen intern als Profitcenter,
die ihre Dienstleistungen wie z. B.
Bereitstellung  der Netzwerkin-
frastruktur den Abteilungen an-
bieten. Hier ist mit Kosten im
zweistelligen  Eurobereich  pro
Monat und Netzwerkanschluss zu
rechnen, wobei die Wartung und
die Reparatur ausgefallener Netz-
werkkomponenten selbstverstind-
lich hierin enthalten sind. Die Er-
fahrung zeigt, dass fiir wenige
benotigte Netzwerkanschliisse der
Aufbau eines eigenen Netzwerkes
zu teuer wire, jedoch ab einer
grofferen Anzahl sich die Inves-
titionen in ein eigenes GA-Netz-
werk innerhalb weniger Jahre

lohnen konnen. Dann ist jedoch
die GA fiir Wartung und Betrieb
des Netzes verantwortlich.

Umfangreiche Planung

Wie bereits erwahnt ist die Frage
der Kompetenz und Verantwort-
lichkeit ein nicht zu unterschit-
zender Faktor bei der Integration
und auch ein potentieller Grund
des Scheiterns. GA als Teil der IT
zu betrachten, nur weil die Ge-
rite iber Netzwerkanschliisse ver-
fugen, ist genauso wenig sinnvoll,
wie die Grundlagen der Netzwerk-
technik bei der Planung zu igno-
rieren und auf den Zeitpunkt der
Realisierung zu legen.

Insgesamt sollte eine umfangreiche
Betrachtung zum Zeitpunkt der
Planung erfolgen, und auch die
IT-Abteilung sollte frithzeitig in
diesen Prozess mit einbezogen
werden, damit eine Integration
zum Erfolg wird.

BACnet supports a total of six
different network connection stan-
dards. Among these standards you
will also find the IP internet proto-
col. Therefore, it is worth consid-
ering the integration into existing
IT environments when compo-
nents of building automation are
to be connected in a network and
such a network already exists.

For implementation, however,
three essential areas must be consid-
ered already in the planning phase.
These topics are covered in more
detail in this article.

1. Technical requirements for
the network

Based on the widely used Ethernet
standard, BACnet supports two
protocols: ISO8802-3 and the
IP internet protocol. State-of-the-
art routers (also called “layer 3
routers”) only transport IP tele-
grams and no ISO8802-3 pack-
ets, which makes them unsuitable
for complete coverage, particularly
in large networks. BACnet/IP pro-
vides direct support of the internet
protocol and is thus perfectly suited
for the integration into existing net-
works.

The following technical require-
ments apply: BACnet/IP is based
on the UDP protocol and commu-
nicates via a port (default is port
47808, in hexadecimal notation
this is 0xBACO, which can be easily
remembered). As long as the rout-
ers exchange the routing tables with

Glossary

BBMD:
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BACnet Broadcast Management Device; receives broadcast telegrams
and transmits them as unidirectional telegrams (unicast) to the other

BBMDs in the network.

Two-hop technique:

The unidirectional telegrams of the BBMDs are sent as “unicast”

to the receiving BBMD.

One-hop technique:

This method requires special (IP) routers that convert the unidirec-
tional telegrams of the BBMDs without intervention of the receiving

BBMD into broadcasts.

UDP:

The user datagram protocol is a minimum connectionless network
protocol as part of the transport layer of the internet protocol family.

TCP:

The transmission control protocol is a reliable, connection-oriented
transport protocol in computer networks.

each other and at least one of these
routers is known to BACnet as
“default gateway”, the door is open
for communication between BACnet
devices.

BACnet Broadcast Management
Device

However, during integration into
IT environments the issue, whether
broadcast messages (telegrams to
all network members) are to be
transported, must be resolved. For
example, such messages are used
in BACnet to identify the BACnet
members by means of “who-is-who”
or “I-am-...” telegrams. Since these
messages must be processed by all
members (even by non-BACnet
devices), the broadcast messages
normally are blocked between dif-
ferent network segments (for ex-
ample between work groups or
floors).

The problem can be solved by
using a BBMD (BACnet Broadcast
Management Device), where the
BBMD detects broadcast telegrams
in its own segment and forwards
them to a predefined list of other
BBMDs that are supposed to re-
ceive the broadcast. The remote BB-
MDs then in turn resend the broad-
cast. Since the telegram is packaged
as a unidirectional telegram, the
existing routers will transport these
messages. This technique is called
“two hop” and is the standard
application for BBMDs.

Dynamic Address Allocation

Other technical requirements have
to be considered with respect to
dynamic address allocation (DHCP).
In most cases, building automation
components are statically assigned
to the connected automation de-

vices on management level, there-
fore the allocation of a statically
determined IP address is required in
many applications.

Network Address Translation

In the IT departments, the topic
of network address translation
(NAT) occasionally arises, particu-
larly when firewalls are used. This
means that a device is assigned an
externally used public address that
is different from the internally used
private address. Since BACnet de-
vices broadcast their IP address in
an “I-am-telegram” (in this case the
internally used address), this meth-
od cannot be applied. As of today,
the next generation of IP address
scheme IPv6 is not yet supported by
BAChnet, but this is planned for the
future. The current standard IPv4
is supported.

Transport via VPN

VPN (Virtual Private Network) is
well suited for BACnet and permits
the transport of messages between
two devices or networks without
others being able to decode these
telegrams. It must be noted that the
frequently used IKE/IPSec imple-
mentations are not always compat-
ible with firewall NAT, unless the
implementation supports RFC3947
(negotiation of NAT transversal in
the IKE). Compared with this, im-
plementations based on SSL-PN are
always compatible with NAT.

For more information on the sub-
ject of network security you can
download Addendum 135-2004g
from www.bacnet.org. In future,
this allows the use of direct security
mechanisms in BACnet devices.

BACnet Europe Journal 5 11/06 29



B BACnet insight

2. Organizational aspects

A multitude of organizational is-
sues must be resolved during inte-
gration into existing networks or
during establishment of own net-
works for building automation.
Apart from the projected maximum
number of devices, other crucial is-
sues are operational safety and net-
work security.

Building Automation and IT

Among other tasks, IT administra-
tors are responsible for protecting
the network against intruders and
ensuring reliable operation. How-
ever, building automation is more
than just a source of friction. Also
the IT will benefit from climatic
conditions in the computer cent-
er ensuring reliable operation and
allowing timely recognition of
faults. At nearly all times the build-
ing automation components require
an operational infrastructure, even
when the network load is extreme-

|InlineControlServer ¢

ly high, for example, due to data
backup operations. This must be
absolutely taken into account when
designing a QoS (Quality of Ser-
vice) scheme. In practice, network
integration frequently fails because
apprehensions are too high on both
sides so that separate networks are
established or operated.

Responsibility for the Network
Other organizational issues are the
responsibility for network trouble-
shooting and the timeframe for it,
and who is allowed interventions
in the network at all. Particularly
in networks with personal data and
other data subject to protection, the
question arises whether network
traffic recording should be allowed
during commissioning. At any rate,
naming a responsible person for the
building automation network is in-
dispensable, also for BACnet-speci-
fic definitions such as device names
and numbers and for documenting
the network.

3. Cost/Benefit

Although at first glance the use of
existing networks seems to be feasi-
ble and cost-effective, several other
factors must be taken into account
for a cost-benefit-analysis.

In many organizations, IT de-
partments act as an internal profit
center that offers its services, such
as the provision of the network in-
frastructure, to the other depart-
ments. This involves monthly costs
of double-digit Euro sums per net-
work connection, though of course
the cost for maintenance and repair
of faulty network components is in-
cluded in the sum. Experience has
shown that the establishment of a
separate network would be too ex-
pensive when only few network
connections are needed, but the in-
vestment in an own building auto-
mation network for a larger number
of connections could pay off within
a few years. In the latter case, how-
ever, the building automation group

of control

b

is responsible for maintenance and
operation of the network.

Comprehensive Planning
As mentioned earlier, the question
of competence and responsibility is
a factor not to be underestimated
for integration and at the same time
a potential reason for failure. To
consider building automation as
part of IT only because the devices
have network connections makes
as little sense as to ignore network-
ing principles during planning and
postponing  their consideration
until the implementation phase.
Altogether, a comprehensive
consideration should be made dur-
ing the planning phase and the IT
department, too, should be involved
in the process at an early stage to
make the integration a success. M
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BACnet integriert Sicherheitstechnik -
Neuer Objekttyp ,,Access Door"
BACnet integrates Security — New object
type “Access Door”

Christian Miiller’

Als die ASHRAE (American Soci-
ety of Heating, Refrigerating and
Air-Conditioning Engineers Inc.)
1995 den BACnet® Standard der
Fachoffentlichkeit vorstellte, war
es das Ziel, eine Moglichkeit zu
schaffen, wie Gerite und Systeme
unterschiedlicher Hersteller der
Automatisierung von Heizungs-,
Liiftungs- und Klimatechnik mit-
einander Daten austauschen kon-
nen. Zehn Jahre spéter hat sich der
Standard aufSerordentlich bewihrt
und sich als internationale Norm
(EN ISO 16484-5) etabliert.

Der objektorientierte Ansatz
von BACnet ermoglicht aber auch
die Standardisierung des Kom-
munikationsverhaltens von Gera-
ten anderer Gewerke, z. B. aus der
Sicherheitstechnik. Im Englischen
unterscheidet man zwischen Life
Safety und Security, also dem

X\
I;#",__ ‘

Objekttyp
L Zutrittsiberwachte Tar”.
Access Door Object Type.

Schutz des menschlichen Lebens
vor Elementarschiden, z. B. durch
Feuer (Life Safety), und dem Schutz
von Menschen und Inventar vor
unberechtigten und kriminellen
Eingriffen durch Menschen (Ein-
bruch, Diebstahl, Sabotage, ...). Si-
cherheit vor den zuletzt genannten
Schiden wird im Englischen als Se-
curity bezeichnet.

(L)esen
(S)chreiben

Objekteigenschaft

Conformance

Code

Mogliche Werte

(auszugsweise) Bedeutung

Present_Value S

Verbindlich

LOCK .
UNLOCK .
PULSE-UNLOCK "

Tiir wird verriegelt.

Tiir wird entriegelt.

Tiir wird fiir die Dauer der Door_Pulse_ti-
me (eine weitere Objekteigenschaft) freige-
geben.

Status_Flags L

Verbindlich

IN_ALARM ® Tiralarm.

FAULT ® Fehlerzustand.

OVERRIDDEN ®  Tir derzeit nicht kommandierbar, da
vor Ort Bedienung.

OUT_OF_SERVICE ® Tiir derzeit nicht kommandierbar.

Door_Status S

Optional

CLOSED
OPENED
UNKNOWN

Riickmeldung des Tiirzustandes:
= Tiir geschlossen,

m Tiir steht offen,

® Tirzustand unbekannt.

Lock-Status S

Optional

LOCKED Riickmeldung tiber das letzte Kommando an

UNLOCKED die Tiir:

PENDING_LOCK m Die Tur ist verriegelt.

PENDING_UNLOCK | = Die Tiir ist entriegelt.

® Das Kommando ,,Verriegeln“ wurde ab-
gesetzt, aber die Tir ist nicht verriegelt.

® Das Kommando ,,Entriegeln“ wurde
abgesetzt, aber die Tiur ist verriegelt.

Door_Members L

Optional

Hier werden die BACnet Objekte aufge-
fiihrt, die der physikalischen Tiir zugeordnet
sind. Dies sind in der Regel binire Ein- und
Ausginge, aber auch Zeitprogramme. Die
bindren Datenpunkte reprisentieren z. B.
Kontakte, Leser oder Schlosser.

Door_Alarm_ L
State

Optional

Diese Eigenschaft wird notwendig, sobald
vom Access Door Object das so genannte
Intrinsic Alarming unterstiitzt wird. Auf
einem Algorithmus basierend auf den Zu-
stinden von

m Lock_State,

m Door_State und

® Present_Value oder

® Informationen von anderen Objekten

® kann der Tiiralarm erzeugt werden.

BACnet und ,Life Safety”

BACnet hat bereits seit einigen
Jahren auch den Bereich Life Safe-
ty (Brandmeldetechnik) erobert.
Dazu wurden neben den notwendi-
gen Diensten die zwei Objekttypen
Life Safety Point Object (Gefahren-
melder-Objekt wie Rauchmelder,
Sirene, tiberwachter Drucker) und
Life Safety Zone (Sicherheitsbe-
reichsobjekt, also z. B. eine Melde-
linie mit Rauchmeldern) definiert.

' Christian Muller ist Mitglied im BIG-EU Beirat, Leiter der BIG-EU Arbeits-
gruppe Marketing und Leiter Marketing Kommunikation der Honeywell
GmbH, Honeywell Building Solutions, Offenbach.

Christian Mdller is a member of the BIG-EU Advisory Board, head of the
BIG-EU Working Group Marketing and Manager Marketing and Commu-
nications of Honeywell GmbH, Honeywell Building Solutions, Offenbach,

Germany.

christian.mueller@honeywell.com — www.honeywell.de/hbs

mentsystem fiir die Brandmel-
dezentrale (BMZ) entfallen
kann.

Auf diese Weise konnen z. B. heute
Brandmeldezentralen tiber BACnet
in einen integrierten Gebdudema-
nagement-Leitstand eingebunden
werden. Die Vorteile einer solchen
Integration liegen auf der Hand:
= Nutzung bestehender Grund-
risspline fir die Darstellung
der Einbauorte von Rauch- und
Brandmeldern,
= Integration mit der Videoiiber-
wachung, um rasch genaue In-
formationen iiber das Brand-
ereignis zu erhalten,
einheitliche Bedienung aller Ge-
werke; dadurch sichere Reak-
tion des Personals unter Stress,
weniger Platzbedarf in der Leit-
warte, da ein separates Manage-

BACnet und ,Security”

Im Mairz 2006 wurde eine neue
Erweiterung - Addendum ,f“ zum
ANSI/ASHRAE Standard 135-
2004 - der Fachoffentlichkeit zum
so genannten Public Review (zur
Stellungnahme) vorgestellt, die dem
Bereich Security zuzuordnen ist.
In dem neuen Addendum (Ergin-
zung) zum BACnet Standard wird
ein neuer Objekttyp, ndamlich der
Access Door Object Type vor-
gestellt. Frei iibersetzt konnte man
das Objekt in Deutsch etwa ,,zu-
trittsitberwachte Tiir“ nennen.
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Der neue Objekttyp ..Access
Door Object Type”

Das Objekt Access Door ist eine
Abstrahierung der Kommunika-
tionsschnittstelle zu einer physikali-
schen Tiir und ihrer elektronischen
Zutrittskontrollsteuerung. Der Tiir
werden dabei Karten- oder bio-
metrische Leser, die Verschluss-
technik der Tur sowie das Motor-
schloss, der Zylinder oder die
Tiir- und Riegelkontakte zugeord-
net. Die ,, Tiir“ kann natiirlich auch
beispielsweise eine Schranke im
Parkhaus sein.

Einige wichtige Objekteigen-
schaften des vorliegenden Entwurfs
fir den neuen Objekttyp werden
in der Tabelle vorgestellt. Im fol-
genden Artikel stellen Berhard Isler
und Hans-Joachim Mundt alle neu-
en BACnet-Objekte fiir Zutrittkon-
trollsysteme vor. |

When ASHRAE (the American So-
ciety of Heating, Refrigerating and
Air-Conditioning Engineers Inc.)
rolled out the BACnet® stand-
ard in 1995 it sought to provide
a means of enabling communica-
tion between different HVAC con-
trol systems from various vendors.
After ten years of experience with
BACnet, the standard was con-
firmed to be very satisfactory and
thus it became an international
standard (EN ISO 16484-5).

The BACnet object orientated
design also supports standardised
communication with other func-
tions like Life Safety devices.

BACnet and “Life Safety”

BACnet® has been in the Life Safety
market for several years now. Its
presence is supported by the crea-
tion of two objects and the appro-

Biometrische Zuordnung.
Biometrical tracking.
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Object property | (R)ead
Code

Conformance

Property values

Meaning of the property

Present_Value Required

LOCK
UNLOCK
PULSE-UNLOCK =

= The door had been commanded to

the locked state.

The door had been commanded to

the unlocked state.

® The door had been commanded to
the unlocked state for the
maximum of the Door_Pulse_time.

Status_Flags R Required

IN_ALARM =
OVERRIDDEN

OUT_OF_SERVICE =

Door alarm.

= Door has been overridden by a local
BACnet device mechanism.

Door cannot be commanded.

Door_Status Optional

CLOSED
OPENED n
UNKNOWN

Door status feedback

The door is closed.

= The door is open.

= The door status unknown.

Lock-Status Optional

LOCKED
UNLOCKED
PENDING_LOCK
PENDING_UNLOCK

Feedback regarding the last door

command

® The door is locked.

= The door is unlocked.

® The door was commanded to
locked bus is (still) unlocked.

® The door was commanded to
unlocked bus is (still) locked.

Door_Members | R Optional

This category holds references to
BACnet objects which represent I/O
devices, authorisation devices or
schedules or other objects associated
with the physical door.

Door_Alarm_ R
State

Optional

This property is required where the

Access Door Object supports the

Intrinsic Alarming. An algorithm

will take into account the states of

= Lock_State,

= Door_State and

= Present_Value or

= Information from other objects’
properties

= to generate a door alarm.

priate services. One object type is
called the Life Safety Point Object
(this could be a smoke detector, a
siren or a monitored printer), the
other is the Life Safety Zone Ob-
ject (for example a bus with smoke
detectors belonging to a dedicated
zone). This configuration allows
the fire panels to be brought into an
integrated management system us-
ing the BACnet protocol. The ad-
vantages of this solution include:
= Existing floor plans can be used
to show the location of smoke
and fire detectors.
= Integration with video surveil-
lance can help to get a fast and
precise overview in the event of
a fire.

= Equal operation of all functions
supports a proper and fast re-
sponse to critical events when
under stress.

= Less floor space is required for
the management system because
a separate supervisory system
for the fire panels is no longer
required.

BACnet and “Security”

In March 2006 a new Addendum
“f” to the ANSI/ASHRAE Stand-
ard 135-2004 was presented to the
public for review. This addendum
starts to open BACnet to the secu-
rity industry. It describes a new ob-
ject type called Access Door Object
Type.

The new object type “Access
Door Object Type”
The Access Door object type is an
abstraction of the communication
interface for a physical door and
the accompanying electronic access
control. The door can be assigned
to various devices such as access
card or biometrical readers and the
door locking technology (motor
driven lockers, cylinder, door con-
tacts). A “door“ can also be a barri-
er in a parking deck for example.
Some of the important object
properties of the current object
specification are shown in the
table. Bernhard Isler und Hans-
Joachim Mundt specify the new
BACnet objects for access control
systems on the subsequent pages.
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Neue BACnet-Objekte fiir Zutrittskontrollsysteme
New BACnet objects for Access Control Systems

Bernhard Isler’
Hans-Joachim Mundt?

Die ,Life
ty  Arbeitsgruppe
ist der Arbeitskreis des ASH-
RAE SSPC-135, der die Auf-
gabe hat, den Standard fiir
Zutrittskontrollsysteme (PACS =
»Physical Access Control Systems*)
und Videotiberwachungssysteme
sowie fiir Audio-Sicherheitssys-
teme zu erweitern. Teile der Er-
weiterungen fiir PACS waren be-
reits im ersten ,,Public Review*
(siche Addendum f zu 135-2004
und Artikel von Christian Miil-
ler auf den vorigen Seiten), an-
dere sind kurz vor der Diskus-
sion im SSPC-135. Details kann
man in einem ,,White Paper® zur
PACS Standardisierung entneh-
men, das auf www.bacnet.org
erhiltlich ist. Video- und Audio-
systeme werden durch ein verein-
heitlichtes Model unter dem Ar-
beitstitel ,Multimedia Security
Systems“ (MSS) abgedeckt. Alle
Erweiterungen werden mit der
»Security Industry Association®
(SIA) koordiniert.

Safety and Securi-
(LSS-WG)

Zutrittskontrollsysteme (PACS)
Ein PACS kontrolliert gesicherte
Zonen, indem der Zutritt zu geo-
graphischen Bereichen (Gebiude,
Abteilungen, Raume, Aufzige,
usw.) auf berechtigte Personen,
Personengruppen oder Gegenstin-
de (,,User“) beschrankt wird. Gesi-
cherte Tiiren oder Tore dienen als
physikalische Ein- und Austritts-
punkte. Ein ,,User* hat sich an die-
sen Punkten an Erfassungslesern
(z. B. Ausweisleser, PIN-Tastatu-
ren, biometrische Leser) zu identi-
fizieren.

Das BACnet-Modell eines PACS

PACS haben erweiterte Funktiona-

lititen gegeniiber HLK-Systemen:

= groffe Mengen von Transakti-
onsereignissen,

= groffe komplexe Datenbank mit
Personen, Ausweisen und Zu-
trittsrechten, die tiber viele Ge-
rite repliziert werden mussen,

- Authentifizierungs-
Zutritts- Zutrittsleser Authentifizierungs- & d ng
Indentifz Promk Autorisierungs O & Autorisierungs
arung L Prozess Interface
Zutrittslesear
Interface
T Tir-Interface
Tirstewerungs- und
Oberwachungsprozess
Extorn t
sichtbares
—0 Interface Mechanische
(BACHat) Zutrittskomponenten
(Tiiren)
Bild 1: Funktionale Zerlegung eines PACS
= sehr hiufige Konfigurationsin- Authentifizierungsinformationen, zihler, Anwesenheitsmeldung,
derungen, die von der Zutrittsidentifizierung Doppelzutrittssperre und  Aus-

= komplexe Beziehungen zwischen
Objekten.

Fir die Standardisierung wurden
sieben neue Objekte, aber keine
neuen BACnet-Dienste eingefiihrt.
Ein neuer Ereignisalgorithmus
wurde entwickelt und existierende
BACnet Objekte (Calendar, Sche-
dule) wieder verwendet.

Zuerst wurde das PACS auf
einer funktionalen Ebene zerlegt
(Bild 1).

Fir das BACnet Modell sind
nur die Interfaces interessant (siche
die ,,Lollipops®).

Im weiteren folgt ein Uberblick
iiber die Objekte und ihre Bezie-
hungen untereinander (Bild 2).

Zutrittsleser-Interface

Dieses Interface wird vom Zutritts-
leserprozess bereitgestellt. Es ent-
hilt einen Satz BACnet-Objekte,
die die Eingabe von Zutrittsdaten
(z.B.,,Authentication Factors“)und
andere physikalische Leserkompo-
nenten repriasentieren.

Authentication Factor Input
Objekttyp
Dieser neue Objekttyp liefert die

"Bernhard Isler, Siemens Building Technologies.
2Hans-Joachim Mundt, Siemens Building Technologies.

hans-joachim.mundt@siemens.com
bernhard.isler@siemens.com
www.siemens.de/sbt
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gelesen wurden.

<Any Type>

Andere Elemente des Zutrittsle-
sers konnen mit Hilfe existierender
BACnet-Objekte modelliert wer-
den, z.B. Anzeigelampen mit einem
»Binary-Output“-Objekt.

Authentifizierung und
Autorisierungsinterface

Dieses Interface wird vom Authen-
tifizierungs- und Autorisierungs-
prozess zur Verfugung gestellt. Die
BACnet-Objekte dieses Interfaces
ermoglichen Konfiguration, Steue-
rung und Ereignismeldung von
Authentifizierungen und Autorisie-
rungen.

Access Point Objekttyp

Dieserneue Objekttypreprisentiert
den Punkt, an dem Authentifizie-
rung und Autorisierung stattfin-
den, bevor der Zutritt gewihrt
wird. Ereignisse werden von sol-
chen Objekten gemeldet.

Access Zone Objekttyp

Dieser neue Objekttyp reprisen-
tiert die gesicherte Zone mit Ein-
und Austrittspunkten. Belegungs-

weisverfolgung sind einige Eigen-
schaften dieses Objekttyps. Ob-
jekte dieses Typs melden keine
Ereignisse, unterstiitzen aber ,,Ac-
cess Point“ Objekte, um Ereignisse
und Alarme zu evaluieren.

Access Credential Objekttyp
Dieser neue Objekttyp reprisen-
tiert einen Container fiir zuge-
horige ,,Authentication Factor
Elemente (z.B. Karten, PIN, bio-
metrische Merkmale usw.). Die
Zutrittsrechte werden durch Be-
ziehungen zu ,,Access-Rights“ Ob-
jekten spezifiziert.

Access Rights Objekttyp

Dieser neue Objekttyp reprisen-
tiert eine Menge von Zutritts-
rechten. Jedes Zutrittsrecht ent-
hdlt je eine externe Bedingung
(typisch:  giiltiges  Zeitfenster),
zu welcher der Zutritt erlaubt ist
sowie eine Angabe, fiir welchen Be-
drohungszustand (,Threat Level“)
dieses Recht giiltig ist. Zutritts-
rechte konnen hierarchisch vererbt
werden, um eine rollenbasierte
Zutrittskontrolle zu ermoglichen
(z.B. NIST RBAC = Role Based
Access Control).



Schedule and Calendar
Objekttyp

Diese Objekte werden zur Spezifi-
zierung der Zeitfenster fiir Zu-
trittsrechte verwendet.

<Any Type>
Beliebige andere Objekttypen kon-
nen fiir externe Bedingungen ver-
wendet werden, um Zutrittsrechte
auszuwerten.

Tir-Interface

Dieses Interface wird vom Tiirsteu-
erungs- und Uberwachungsprozess
zur Verfiigung gestellt. Es umfasst
einen Satz von BACnet-Objekten,
welche die Uberwachung und Kon-
trolle einer Tiir sowohl in abstrak-
ter Form als auch auf einzelnen
Tirelementen ermoglichen.

Access Door Objekttyp

Dieser neue Objekttyp reprisen-
tiert eine Tur oder ein Tor in abs-
trakter Form. Ereignisse werden
durch den existierenden CHAN-
GE_OF_STATE Algorithmus ge-
meldet. Beziehungen zu anderen
Objekten zeigen, welche individu-
ellen Elemente eine Tiir ausmachen.

Multimedia Sicherheits Systeme
(MSS)

Diese Systeme decken Videotiber-
wachungs- und Audiosysteme ab.

Die vereinheitlichte Modellierung
war wegen der Gleichartigkeit des
Datenstroms offensichtlich. Das
BACnet-Modell wird die Kontrolle
iiber Erfassung, Ubertragung,
Aufnahme und Wiedergabe, Ana-
lyse und Anzeige von Video- und
Audiodaten realisieren. Die Daten-
stromiibertragung selbst ist aufSer-
halb des Umfangs von BACnet
und wird von existierenden Stan-
dards der digitalen und analogen
Ubertragungstechnik  abgedeckt.
Ein ,,White-Paper® analog zu dem
PACS ,White-Paper® ist in der
LSS-WG in Arbeit.

Ausblick

Die LSS-WG hat nun vorrangig zur
Aufgabe, die Standardisierung fir
PACS abzuschlieflen, bevor MSS
detailliert wird. Jeder Beitrag zur
Arbeit der LSS-WG ist willkom-
men. Kontaktinformation und De-
tails siehe www.bacnet.org. |

The Life Safety and Security Work-
ing Group (LSS-WG) is the sub-
group of ASHRAE SSPC-135,
that is working on extensions
for Physical Access Control Sys-
tems (PACS), Video Supervi-
sion (or CCTV) and Audio Secu-
rity Systems. Parts of the exten-
sions for PACS has already been

through a first public review (see
Addendum f to 135-2004 and the
article of Christian Miiller on pre-
vious pages), while others are close
before discussion at SSPC-135.
A white paper on the PACS
standardization is available at
www.bacnet.org. Video and Audio
systems will be covered by a uni-
fied model, under the working
title Multimedia Security Systems
(MSS). These standardization acti-
vities are coordinated with the
Security Industry Association (SIA).

Physical Access Control Systems
(PACS)

A PACS is used to secure access-
controlled zones by restricting
access to geographic areas (build-
ings, departments, rooms, eleva-
tors, floors, etc.) to only those per-
sons or assets (i.e. users) who are
allowed to enter the zone. Con-
trolled doors or gates act as phys-
ical ingress and egress points. At
these points the user has to identify
themselves at credential readers
(e.g. card readers, keypads, biomet-
ric scanners).

The BACnet Model of a PACS

PACS have some specific function-

ality beyond HVAC:

= Large number of transaction-
based events.

Zutrittsleser Authentifizierungs & Autorisierungs Interface
Interface
Weo Wer/Was Warum Wann
Gilzig filr 0_n
ﬂlilllll in0.n Zeitfoniater
Authantication
Factor Input {-‘}!ﬂhlll
Auwwrmo 'ﬂ_ﬂ
Amu
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- sk Nutzer Richii
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A [ M Mrslermane IT-Admirintratar FearTagen
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Bild 2: Uberblick Gber das BACnet PACS Modell.
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= Large and sophisticated data-
base of users, credentials and
rights, replicated over many
devices.

= High frequency of configuration
changes.

= Complex relationships between
objects.

To cover this, seven new BACnet
object types, but no new BACnet
services were introduced. One new
event algorithm was developed, and
existing objects such as calendar
and schedule were reused.

First a PACS was decom-
posed on a functional level (Figu-
re 1) of interest for the BACnet
model were the three interfaces (see
the lollipops).

The following provides an over-
view of the objects and their rela-
tions in these interfaces (Figure 2).

Credential Reader Interface
This interface is provided by the
Credential Reader Process. It com-
prises a set of BACnet objects which
represent credential data (i.e. au-
thentication factors) input and
credential reader physical elements.
Authentication Factor
Object Type

This new object type provides
authentication factors read from
credentials.

Input

<Any Type>

Other elements of a credential
reader may be modeled using exist-
ing BACnet objects. As an example,
indicator LEDs may be represented
by a Binary Output object.

Authentication & Authorization
Interface

This interface is provided by the
Authentication & Authorization
Process. The BACnet objects of this
interface enable configuration, con-
trol and event reporting of authen-
tication and authorization.

Access Point Object Type
This new object type represents the
point of authentication and author-
ization before access is granted.
Any authentication and author-
ization events (alarms and trans-
actions) are reported by objects of
this type.

Access Zone Object Type

This new object type represents a
secured zone with ingress and egress
access points. Occupancy counting,
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“Who’s In” reporting, passback de-
tection support or credential track-
ing are some of the features of this
object type. Objects of this type
do not report events, but support
Access Point objects to evaluate
events and alarms.

Access Credential Object Type
This new object type represents a
container of related authentication
factors, such as card, PIN, biome-
tric, etc. Access rights are specified
through referencing Access Rights
objects.

Access Rights Object Type

This new object type represents a
collection of access rights, each in-
cluding an external condition (typi-
cally when the right is valid), where
access is allowed, and for which
threat level the right is valid. Base
access rights may be inherited for
hierarchical structuring, e.g. to
support setups according NIST‘s
Role Based Access Control (RBAC)
model.

Access User Object Type

This new object type represents an
individual person, a group (e.g. or-
ganizational entity) or an asset. Hi-

Vinible
Interface

{BACHat]

Mechanical Door
Control & Monitoring
Process

' ™
Authentication & Authentication &
Access Credentials —m Gmm:“' ’J} Authorization Authorization
Interfac
\_ ) Credential Process ¢
Reader
Interface

Mechanical Entrance
Equipment

Figure 1: Functional decomposition of a PACS

erarchical and ownership of assets
relations are supported.

Schedule and Calendar Object
Type
Such objects are used to specify
validity time windows of access
rights.

<Any Type>

Objects of other types may be used
for specification of external condi-
tions to validate access rights.

Access Door Interface

This interface is provided by the
Mechanical Door Control & Moni-
toring Process. It comprises a set of
BACnet objects enabling abstract
monitoring and control of the door,
as well as specific monitoring and
control of single door elements.

Access Door Object Type

This new object type (see adden-
dum f) represents a door or gate of
any kind in an abstract way. Events

Credential Reader Authentication & Authorization Interface
Intarface Where WhodWhat Why When
I valiel for 0. e
Authartication Access Zonos
Factor Input / {-\ /I? \
Card 0.m n
Accoss Access Acopss
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Figure 2: Overview of BACnet PACS model
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are reported through the existing
CHANGE_OF_STATE algorithm.
References to other objects indicate,
which individual elements make up
a door.

<Any Type>

Object of other type may be used
to represent individual elements of
a door.

Multimedia
(MSS)

This covers both video surveillence
(a.k.a. CCTV systems) and Audio
systems. Unification became ob-
vious, because both types of sys-
tems deal with data streams. The
BACnet model will cover control of
capture, transmission, recording &
playback, analysis and display. The
stream transmission itself is outside
the scope of BACnet, left to exist-
ing standards for digital and analog
transmission. A white paper is be-
ing prepared at the LSS-WG, simi-
lar to the one for PACS.

Security Systems

Outlook

The LSS-WG has set its priority
to complete standardization of the
PACS model over MSS. Any contri-
butions are welcome. For contacts
and details see www.bacnet.org.
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Objekte und Funktionen fiir die Systemintegration
Objects and functions for system integration

HANS KRANZ'

Die Weltnorm fiir Gebdudeautoma-
tion DIN EN ISO 16484 umfasst
derzeit vier zusammengehorende
Teile. BACnet in den Teilen 5 und 6
gehort dazu wie die Teile 2 ,Hard-
ware“ und 3 ,,Funktionen®. Im he-
terogenen  Gebdudeautomations-
(GA)-Projekt, also bei Systemen
unterschiedlicher Hersteller, miis-
sen die jeweiligen Funktionen der
Produkte, Systeme und Anlagen
aufeinander abgestimmt werden.
Eine klare und eindeutige vertrag-
liche Festlegung der Liefergren-
zen, der Koordinations-, Funk-
tions- und Gewihrleistungsverant-
wortung ist erforderlich, denn die
Kommunikationspartner  haben
meist keinen Vertrag untereinan-
der, sondern nur jeweils mit dem
Bauherrn. Die GA-Weltnorm ist
heute normative Grundlage fir
diese Festlegungen.

Mehrere unterschiedliche, in-
teroperabel ~ zusammenarbeiten-
de Systeme nennt man integrierte
Systeme. Die Integration geschieht
durch Verwendung gemeinsamer
Datenpunkte, aufeinander abge-
stimmter Funktionen und durch
den Einsatz des geeigneten ge-
normten Kommunikationsproto-
kolls an den Schnittstellen. Andere
Varianten als das global genormte
Kommunikationsprotokoll BACnet
werden dabei grundsitzlich mit
einem Verlust an ,Offenheit®
bezahlt.

Kommunikationsobjekte und
GA-Funktionen

Die BACnet-Objekttypen mit den
Properties und BACnet-Prozeduren
sind der wichtigste semantische Be-
standteil des BACnet-Protokolls,
denn sie beschreiben die Bedeutung
der Daten. Daten werden hierdurch
zu eindeutigen Informationen fiir
Mensch und Software, das heifSt fiir
programmgestiitzte Interpretation
im GA-Kontext. Das unterscheidet
BACnet grundlegend von den
meisten sonstigen Kommunika-
tionsprotokollen.

In den letzten 30 Jahren war
die Datenpunktliste im VDI/3814-
Standard fiir einen beratenden
Ingenieur der Gebiudeautoma-

tion die einzige und iberragende
Arbeitshilfe zur Festlegung der
Anlagenfunktionalitit. Wir sagen
,»VDI/3814-Standard“ in Anleh-
nung an den ,,ASHRAE/BACnet-
Standard“, denn die GA-Funktio-
nen der VDI 3814 wurden in den
Teil 3 der GA-Weltnorm aufge-
nommen (DIN EN ISO 16484-3)
wie der ,,BACnet-Standard® in den
Teil 5.

Die Funktionen zur Datenpunkt-
liste wurden urspriinglich als Leis-
tungsverzeichnis-Positionen ~ vom
GAEB? Arbeitskreis 070 fur das
Standardleistungsbuch entwickelt
und dann in das Richtlinienwerk
VDI 3814 iibernommen und mit
der ISO 16484-3 global anerkannt.
Die Anzahl an zu iibertragenden —
und darzustellenden — BACnet-Ob-
jekt-Properties ergibt sich aus den
erforderlichen GA-Funktionen. Der
Planer legt mit der GA-Funktions-
liste (GA-FL) die Informations-
inhalte eines Datenpunkts fest.
Fiir die Massenermittlung der zu
wengineerenden® Funktionen ist es
von Bedeutung, dass die geforderten
Informationen — bei BACnet sind
das ,Properties“ — und die Leis-
tungsgrenzen eindeutig festgelegt
werden. Die genormten GA-Funk-
tionen helfen, die Kommunikation
zwischen allen beteiligten Planungs-
und Ausfithrungspartnern effizien-
ter und kostengiinstiger zu gestalt-
en.

Es wird dringend davor gewarnt,
die Funktionsiiberschriften der
GA-FL selbst zu interpretieren.

Es gilt grundsitzlich der Wortlaut
der offiziellen Erklirung in der
GA-Norm DIN EN ISO 16484-
3:2005 - bzw. der GA-Funktionen
in VDI 3814-1:200S5.

Die BACnet-Ausschreibung

Mit der GA-FL lassen sich in
Systemintegrationsprojekten Uber-
schneidungen bei Dienstleistun-

gen und Systemkomponenten,
also bei Hardware und Lizenzen
fir die Software, vermeiden.

Gemeinsam fiir unterschiedliche
Errichter sind bei Server und Client
nur die Datenpunktnamen, die
Kommunikationsfunktionen und
gegebenenfalls bestimmte Bedien-

' Hans R. Kranz ist Mitglied im DIN Prasidium, VDI-TGA Vorstand, Projekt-

leiter der ISO und CEN GA-Normung.

Hans Kranz is member of the DIN Presidial Board, member of the executive
board of VDI-TGA, project leader of the ISO and CEN BACS standards.

hans@kranz.com

funktionen. Die physikalischen
Ein- und Ausgabefunktionen
konnen im verbundenen Gesamt-
system nur einmal vorkommen.
Die projektspezifische Zusam-
menstellung der GA-Funktionen
in der GA-FL beschreibt die zuge-
horige Anlagen-Funktionalitit
und umfasst in einem Leistungs-
verzeichnis die komplette betriebs-
fertige Dienstleistung (das Enginee-
ring) fiir den jeweiligen Daten-
punkt. Daher sind bei Leistungs-
verzeichnissen  nach ~ VOB/C
DIN 18386 keine weiteren pau-
schalen (und unkalkulierbaren)
»Ingenieurleistungen“ wie Projek-
tierung, Programmierung, Inbe-

triebnahme, Einregulierung,
Test, Einweisung und Doku-
mentation fiir Gebdudeautoma-

tion zugelassen. Die spezifizier-
ten normativen GA-Funktionen
konnen natiirlich bei einer Verga-
be als ,,Bauleistung® pauschaliert
werden. Fir Gebidudeautomation
gibt es die VOB/C DIN 18386 als
»Allgemeine Technische Vertrags-
bedingung® mit Festlegung der
GA-Funktionen nach ,,VDI-3814-
Standard“ als Abrechnungsein-
heiten.

Wenn ein Gebaudeleitsystem, ein
Gebdudemanagementsystem oder
ein Gebiude-Energiemanagement-
system die Anforderungen der in-
ternationalen Normenreihe DIN
EN ISO 16484 erfiillt, darf es als
ein Gebdudeautomationssystem
(GA-System) bezeichnet werden
(DIN EN ISO 16484-2, 3.31).

The global standard for building
automation and control systems
EN ISO 16484 comprises 4 corre-
lated parts today. BACnet in Parts
5 and 6 belongs to this as to Part
2 “Hardware” and Part 3 “Func-
tions”. In a heterogeneous project,
i.e. with systems of different origin,
the dedicated functions of prod-
ucts, systems and plants have to be
harmonized with each other. Clear
and unambiguous stipulated limits
of supply and the responsibility for
co-ordination, functionality and
warranty is essential because the
communication partners are not
liable under a contract to each

other, but only with the awarding
authority — mostly the building
owner. The normative contractu-
al basis is provided by the Interna-
tional Standard EN ISO 16484.
Multiple different, but inter-
operating systems are referred
to as integrated systems. The in-
tegration is accomplished by im-
plementation of common data
points, interacting functions and
by application of the adequate
standardized communication pro-
tocol at the interfaces. Alterna-
tives to the globally standardized
protocol BACnet in principle will
be paid with a loss of openness.

Communication objects and
BACS functions

The BACnet object types with
their properties and BACnet pro-
cedures are the most important
semantic element of the BAC-
net protocol because they de-
scribe the meaning and sense of
data. Through this data is dis-
tinct information for users and
software, i.e. for computer aided
interpretation in the context of
building automation and con-
trol. This is what distinguishes
BACnet from other communi-
cation protocols.

During the last 30 years the
data points list defined in the
VDI/3814 standard was for a
German consulting engineer of
BACS the only and outstanding
tool for specifying the functional-
ity of plants. VDI is the associa-
tion of German engineers. We say
VD1/3814 standard following the
“ASHRAE/BACnet-Standard”,
because the VDI BACS functions
have been adopted in Part 3 of
the global BACS standard as the
BACnet-Standard was adopted
in the EN ISO Part 5. The BACS
functions for the data points list
were originally developed for
the German master specification
for tenders (from the GAEB3)
then they have been accepted
for the VDI Guideline 3814 and
then globally taken over for EN
ISO 16484-3. The number of
BACnet object properties to
transmit and to display results
from the required BACS func-

2 GAEB = Gemeinsamer Ausschuss Elektronik im Bauwesen beim Bundesamt
fur Bauwesen und Raumordnung, Bonn.

3 GAEB = Joint Committee for Information Technology in the Construction
Industry (Fed. Ministry for Construction, Germany)
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Produkte Products

Individuelle Nutzerprofile iber Web
Individual User Profiles via Web

Die native BACnet Software ORCAweb ermdglicht einen
individuellen Zugriff auf das Gebaudeleitsystem und auf
alle native BACnet controller im Feld Uber Web-Browser.

In einem ,Mieter-Portal” kdnnen Temperatur, Beleuchtung
und Sicherheitstechnik per Mausklick einfach gesteuert

werden.

The native BACnet software ORCAweb permits an indi-
vidual access to the building automation system and all
native BACnet Controllers in the field via web browser.
From a “tenant Portal”, temperature, lighting and access
systems can easily be controlled with the click of a mouse

button.

ORCAweb ist eine inno-
vative und leistungsfihige
Webserver Applikation von
Delta Controls, die Facility
Managern, Servicepersonal
sowie Mietern Zugriff auf
das Gebadudeleitsystem iiber
Web-Browser gestattet. Die
Zugriffsebenen zum Gebau-
deautomationssystem  kon-
nen fiir jeden Benutzer indi-
viduell angepasst werden.

Facility Manager und Ser-
vicepersonal konnen An-
lagengrafiken betrachten
und Objekte konfigurieren,
wahrend Mieter spezifische
Daten via einem ,,Mieter-
Portal® und den Virtual
Stat™ abfragen konnen. Das
Portal erlaubt jedem Mieter,
eine personlich angepasste
Webseite aufzurufen, die den
gegenwartigen Status der An-
lagen, der Beleuchtung und
des Zutrittskontrollsystems
in ihrem Bereich anzeigt.
Indem sie ihre eigene Be-
legungszeit oder ihren Ur-
laub im Zeitplan eintragen,
konnen sie die Energieeffi-
zienz des Systems deutlich
erhohen.
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Virtual Stat™ ist ein ein-
fach zu bedienendes virtu-
elles Thermostat, das sich in
der System-Werkzeugleiste
auf dem PC befindet. Es er-
moglicht Mietern, die mo-
mentane Raum- und AufSen-
temperatur anzuzeigen sowie
den Raumtemperatur-Soll-
wert durch Mausklick zu
verstellen. Benutzerfreund-
liche Grafiken ermoglichen
dem Facility Manager, sein
Gebiude durch die Status-
Uberwachung von Geriten,
Alarmen,  Sollwertverstel-
lungen oder Zeitplan-Ande-
rungen einfach und effizi-
ent zu verwalten. Die Funk-
tionen wie z.B. Mieter Portal
und Virtaul Stat™ konnen
mit allen BACnet Control-
lern genutzt werden.

ORCAweb bietet somit eine
Vielzahl an Moglichkeiten,
z.B. Sollwerte oder Zeitpline
direkt vom eigenen PC aus
zu verindern, ohne dafiir
in spezielle Software oder
Lizenzen zu investieren. M
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Das individuelle Mieter Portal der ORCAweb
Individual tenent’s portal of the ORCAweb

ORCAweb is an innova-
tive, content rich web server
application from Delta Con-
trols that allows facility
managers, service personnel,
and building tenants access
to the building automation
system with a simple web
browser application. The
level of access to the buil-
ding automation system can
be customized for a specific
user.

Facility managers and ser-
vice personnel can view sys-
tem graphics and configura-
tion objects, while tenants
can view specific data via
the tenent portal or Virtual
Stat™. The Portal allows each
tenant to view a customized
web page that displays the
current status of mechani-
cal, lighting, and access sys-
tems that serve their office
area. Tenants can easily set
their own occupancy sched-
ule and holidays to maxi-
mize the energy efficiency of
these systems.

Virtual Stat is a simple vir-
tual thermostat that resides
within the system tray tool-
bar on the tenant’s PC. It

enables tenants to display
the current room tempera-
ture, outside air temperature
and adjust the room temper-
ature setpoint with the sim-
ple click of a mouse button.
ORCAweb can be utilized
on any type of building from
large university campus to
small office buildings.

Custom system graphics al-
low facility managers to op-
erate their building easily
and efficiently by monitor-
ing equipment status, alarms
or adjusting setpoints and
schedules. The features like
Tenant Portal and Virtual
StatTM can work with any
vendor‘s BACnet control-
lers.

ORCAweb gives a wealth
of operating power to the
tenant and the operators
by allowing them to adjust
their own temperature set-
point and occupancy sched-
ules right from their own PC
without the use of special
software or licenses. |

Delta’s B-OWS ORCAweb und das lizenzfreie Virtual Stat™.
Delta’s B-OWS ORCAweb and the licence-free Virtual Stat™.

BACnet Europe Journal 4 4/06 45



